PRILOHA 1
BANKOVNI OUTSOURCING

1. Dodavatel bere na védomi, ze poskytovani sluzeb pro objednatele mize byt povazovano za bankovni
outsourcing podle vyhlasky &. 163/2014 Sb., o vykonu d¢innosti bank, spofitelnich a Uvérnich druzstev a
obchodnikl s cennymi papiry (,Vyhlaska").

2. Pro tento pfipad se dodavatel zavazuje akceptovat pravidla stanovena ve VyhlaSce, kterd mohou byt
detailnéji rozpracovana v této pfiloze nebo v kterékoliv smlouvé spliujici pfedpoklady poskytovani outsourcingu
uzaviené mezi dodavatelem a objednatelem.

3. Osoba provadéjici provérku, kontrolu nebo audit je povinna dodrzovat veSkera bezpecnostni opatfeni
dodavatele, se kterymi bude prokazatelné seznamena.

4, Dodavatel se pro ucely spinéni pozadavkd Vyhlasky zavazuje spolupracovat s objednatelem a umoZznit
objednateli (eventualné Ceské narodni bance [ “CNB”]) zejména nasledujici:

a) Provérku dodavatele pred a v pribéhu poskytovani PInéni — zahrnujici zejména provérku
dlvéryhodnosti, opravnéni podnikat nebo jiné opravnéni k vykonu dané ¢innosti, odborné zplsobilosti
a zkuSenosti, financni stability a zplsobilosti zajistovat PInéni.

b) Pravidelné kontroly dodavatele - zahrnujici zejména:

» ovéfeni, zda je PInéni trvale poskytovano v souladu se vS8emi pfislusnymi pravnimi predpisy, s
obchodnimi podminkami a Smlouvou,

* ovéfeni, zda je dodavatel nadale divéryhodny a pravné, finanéné, odborné i technicky zplsobily k
poskytovani PInéni,

e ovéfeni, zda dodavatel pravidelné provéfuje funkénost a dostate¢nost svych mechanismua vnitfni
kontroly a Fizeni rizik v€etné fizeni rizika vyskytu mimofadnych udalosti, které by mohly mit
vyznamny negativni vliv na fadny vykon PInéni. Objednatel se zavazuje vzit v pfiméfeném rozsahu
v Uvahu pisemné doporu€eni dodavatele tykajici se rizik spojenych s Plnénim, a pfijmout
doporucena opatfeni k jejich minimalizaci, za pfedpokladu, Ze tim neni v neodivodnéné mife
prenasena povinnost dodavatele predchazet riziku na objednatele,

» ovéfeni, zda ochrana bankovniho tajemstvi a osobnich udaju klientd objednatele je zajiSténa trvale
a dostatecné,

» ovéfeni, zda pfi PInéni nedochazi k poruSovani vnitfnich zasad a postupl objednatele,

* ovéfeni, zda vnitini kontrolni mechanismy dodavatele zajiStuji vCasné zjisténi pFipadnych
nedostatkd PInéni a pfijeti opatfeni k napravé, celkovou funkénost a efektivnost PInéni,

* vyhodnoceni souladu PInéni s Vyhlaskou,

* oveéfeni, zda dodavatel zavedl a udrzuje alespon takové vnitfni fidici a kontrolni zéasady a postupy,
které zajiStuji v porovnani s obdobnymi pravidly objednatele alespor srovnatelnou urover kvality a
spolehlivosti.

Dodavatel se zavazuje objednateli v ramci pravidelné kontroly umoznit soucinnost a pfistup k datim a
dal$im informacim tykajicim se PInéni, v€etné pfistupu k primarnim informacim a vyslednym datdm,
ovérovat spravnost zpracovani primarnich informaci, je-li takové zpracovani souc¢asti PInéni.

c) Kontroly z hlediska IT bezpeénosti, zahrnujici zejména zavazek dodavatele:

»  poskytnout objednateli (v podobé umoziiujici jejich trvalé uchovani) dokumenty obsahujici popis:

 bezpecnostni strategie (v€etné hlavnich zasad pro zajiSténi davérnosti, integrity, klasifikace a
dostupnosti dat),

« pfislusnych internich predpisu, napf. bezpeénostni politiku, popis organizace bezpecnosti
v€etné rozdéleni pravomoci, odpovédnosti,

« feSeni bezpecnostnich incidentl, v&. povinnosti objasfiovat bezpecnostni incidenty bez
zbyte€ného odkladu, a navazujici dokumenty z oblasti IS bezpe&nosti, zalohovani, verzovani
prisluSnych predpist (bezpecnostni politiky), doklady o vyhlaSeni zmén, auditovani a
archivace zaznamu o bezpecénostnich incidentech nejméné 5 let po vyfeSeni bezpecnostniho
incidentu,

« persondlni politiky v€etné zplsobu provéfovani zaméstnancl a zajisténi micenlivosti, spravy
uzivatell, proSkolovani zaméstnancl, zplsobu provadénych provéfovani a vyhodnocovani
bezpecénosti IS

* etc. nakupu, vymény, rudeni HW/SW véetné bezpecné likvidace dat a podobng,

* poskytnout objednateli popis architektury konkrétniho feSeni poskytovaného PInéni v&etné
nastaveni bezpecnostnich parametrd v jednotlivych komponentech a celcich.

« stanovit reporting véetné komunikacnich kanalli, komunikaéni matice, termind atd. o
bezpec&nostnich incidentech, planovanych zménach v architektufe, komunikaci.



d) Kontroly z hlediska Fyzické bezpecnosti, zahrnujici zavazek dodavatele:

¢ poskytnout PInéni v souladu s obecné uznavanymi normami: ISO ............. JEN . PCI
............. wDSS L,

¢ poskytnout objednateli seznam svych aktiv (objektl, systémU a zafizeni) relevantnich pro
poskytovani PInéni a udrzovat tento seznam aktualni. Pokud aktiva (objekty, systémy a zafizeni)
nevyhovuji vy$e dohodnutym normam nebo poZzadavkim objednatele, musi dodavatel identifikovat
neshody a obé strany se musi dohodnout na jejich vyfeSeni,

e umoznit a podpofit objednatele pfi nezavislém ovéreni bezpecnosti poskytovaného PInéni, véetné
pravidelného i mimofadného pfezkoumani bezpecnosti aktiv (objektl, systémU a zafizeni)
relevantnich pro poskytované PInéni,

« informovat objednatele pfedem o kazdé planované zméné bezpecnostni Urovné poskytovaného
PInéni. Pokud je zména neplanovana, informuje dodavatel o zméné objednatele neprodlené po
identifikaci takové zmény,

*  vést zaznamy o bezpecnostné relevantnich skute¢nostech / udalostech, které mohou mit dopad na
bezpecnost PInéni poskytovaného objednateli. Ze zdznamu musi vyplyvat co, kde a kdy se stalo,
jaky byl dopad udalosti a jaka opatfeni byla v navaznosti na tento incident pfijata. V pfipadé Ze
udalost bude ohrozovat bezpe€nost PInéni, musi dodavatel neprodlené o udalosti objednatele
informovat. Zaznamy musi byt vedeny zplsobem vylu€ujicim jejich pozdéjsi pozménovani.
Zaznamy musi byt udrzovany po celou dobu trvani smluvniho vztahu a dal$ich nejméné 5 let po
ukon&eni smluvniho vztahu,

* umoznit objednateli pfezkoumani zaznamu tykajicich se bezpe&nosti PInéni poskytovaného
objednatel,

»  pfedat objednateli kompletni vy€et subdodavatelt vyuzivanych pfi outsourcingu poskytovaného
PInéni (HW, SW vybaveni ¢i podpora majici pfistup k datiim). Pfi zméné uvedeného seznamu musi
dodavatel objednateli poskytnout aktualni vy¢et subdodavateld,

*  pro pfipad fetézeni outsourcingu umoznit objednateli pfezkoumani udaju a informaci tykajicich se
subdodavatell (obdobné zastupcl za néj jednajicich) a skute¢nosti, zda spoluprace s nimi neni pro
objednatele v rozporu s obezfetnostnimi pozadavky (pravnimi pfedpisy, pfimo pouzitelnymi
predpisy Evropské unie atd.). Dodavatel se zavazuje sjednat ve smlouvach se subdodavateli
moznost okamzitého ukon&eni spoluprace se subdodavatelem, budou-li to vyZadovat obezfetnostni
pozadavky objednatele,

» dolozit, Ze jeho subdodavatelé aplikuji pfinejmensim stejné pozadavky na bezpecnost jako
dodavatel a Ze jejich soulad s témito poZzadavky je pribézné kontrolovan a dodrZzovan.

e) Audit objednatele a CNB a kontrola ENB — zahrnujici:

1. audit ucetni zavérky
2. audit fidiciho a kontrolniho systému v€etné zprav o provedenych kontrolach
3. pFipadné zpfistupnéni zprav o provedenych kontrolach dle bodu a) a b).

Dodavatel pfeda jednou roéné objednateli svij roéni vykaz (sestaveny v souladu s Ceskymi
ucetnimi standardy) ovéfeny objednatelem pfedem odsouhlasenym auditorem spolu s pfislusnym
vyrokem auditora za uplynulé Gcetni obdobi, a to jakmile je bude mit k dispozici, nejpozdéji vSak
180 dnl po skonceni pfislusného ucCetniho obdobi. Nesplnéni této povinnosti dodavatele je
podstatnym poruSenim jeho smluvnich povinnosti a objednateli tak vznika pravo odstoupit od
smluvniho vztahu s dodavatelem.

5. Dodavatel se zavazuje umoznit provérky, kontroly ¢i audity provadéné za ucelem naplnéni pozadavkl
Vyhlasky, (v€etné sledovani vécné spravnosti provadéni outsourcovanych &innosti) zaméstnanci objednatele,
CNB nebo tieti osobou povérenou nebo zmocné&nou objednatelem, a to i v sidle dodavatele anebo v dal$ich
mistech poskytovani PInéni (i pokud jsou v zahranici).

6. Dodavatel se zavazuje hlasit objednateli s dostate€nym predstihem jakékoliv zmény, které negativné
ovliviiuji nebo by mohly negativné ovlivnit poskytovani PInéni (napf. vlastnickd, organiza¢ni, majetkova struktura,
finanéni zavazky, rizika, zména legislativy) a veSkera relevantni data a dalSi informace souvisejici s €innostmi
vykonavanymi na zakladé smlouvy.

7. Dodavatel je povinen zavést alespori takové postupy fizeni rizik a kontrolni mechanismy, jaké by pouZil
objednatel v souladu se svymi zasadami pro Fidici a kontrolni systém, pokud by PInéni zajiStoval sam.
Objednatel na vyzadani dodavateli zpfistupni dokumenty, obsahuji poZzadované postupy a kontrolni mechanismy.
Dodavatel je zejména povinen zajistit hlaSeni objednateli vSech udalosti operacniho rizika souvisejicich s



dodavanim PInéni, u kterého potencidlni ztrata pfesahuje limit 1000 EUR, a to na email oprisk@csas.cz. Hlaseni
musi obsahovat zejména nasledujici:

¢ misto a datum vzniku udalosti

e struény popis udalosti

e kontaktni osobu, kterd m& o udalosti informace

e vySi Skody (neni-li znama v okamziku hlaSeni, pak jeji kvalifikovany odhad)
8. Dodavatel je povinen s ro¢ni periodou provadét posouzeni rizik, obsahujici popis rizik v ¢innostech, které
jsou poskytovany pro objednatele v€etné vycisleni jejich potencialniho dopadu. Objednatel ma pravo vyzadat si
vystupni informace z risk assessmentu, pfipadné se ho uUcCastnit. V pfipadé, Ze dodavatel nema zaveden
standardni systém hodnoceni rizik, miZe objednatele pozadat o spolupraci na vyhodnoceni rizik pro €innosti,
které souvisi se zajiStovanim PInéni pro objednatele. Objednatel poskytne souc€innost a doporuci své standardy,
které budou bez zbyte€ného odkladu dodavatelem implementovany. Dodavatel se dale zavazuje poskytnout
objednateli zpracovanou analyzu rizik (v zavislosti na nabizenych dodavkach Plnéni).

9. Dodavatel se zavazuje zpracovat business continuity plan, tj. dokumentaci pro pfipad ohrozeni
dostupnosti dodavek PInéni z ddvodu mimoradné udalosti a tuto dokumentaci, popf. jeji vytah v souladu s
internimi pfedpisy a zavazky micenlivosti dodavatele, tyto dokumenty poskytne k dispozici objednateli nejpozdéji
do 3 mésict od uzavieni Smlouvy. Objednatel se zavazuje, Ze poskytnuté informace vyuZzije vyhradné pro interni
potfebu a pro zpracovani mimofadnych postupd v souvislosti s pfedmétem Smlouvy. Objednatel si sjedna s
dodavatelem minimalni rozsah obnovené dodavky PInéni, ktery Ize ze strany objednatele akceptovat jakozZto
obnoveni dodavky PInéni v aste€ném rozsahu.

10. Dodavatel prohlasuje, Zze bude pribézné vytvaret a zkvalitiovat opatfeni, ktera zajisti minimalizaci rizika
pferuseni dodavek PInéni a Ze disponuje dostateCnymi zaloZznimi kapacitami pro obnovu dodavek PInéni.
Dodavatel souhlasi s pfitomnosti zastupce objednatele pfi testovani business continuity planu a dalSi
dokumentace zpracované dodavatelem pro zajisténi kontinuity pfedmétu Smlouvy.

11. Dodavatel se zavazuje, ze oznami objednateli pfedem nezbytnost zajiStovani poskytovani Plnéni, at
zcela nebo z&asti prostrednictvim dalSi osoby (dale takeé ,fetézovy outsourcing®) a vyzada si pfedchozi souhlas
objednatele s vyuZitim takové osoby. Smlouva uzaviena mezi dodavatelem a takovou dalSi osobou bude
odpovidat zasadam a pravidldm uvedenym v této pfiloze. Dodavatel zajisti a poskytne veskerou nezbytnou a
nutnou soudinnost a soudinnost dal$i osoby v pfipadé, Ze objednatel nebo CNB bude opravnén provadét vyse
uvedené kontrolni ¢innosti také u této dalSi osoby.

12. Pokud je dusledkem prokazatelného poruSeni povinnosti ze strany dodavatele, pfipadné dalSi osoby v
fetézovém outsourcingu, uloZeni sankce ze strany CNB objednateli, je objednatel opravnén pozadovat Ghradu
této sankce po dodavateli v pomérné vysi dle jeho zavinéni (a to i z nedbalosti). Kompenzaci sankce ulozené ze
strany CNB objednateli neni dotéen narok objednatele na thradu veskeré prokazatelné $kody vzniklé porusenim
povinnosti, na niz se sankce CNB vztahovala.

13. Pokud neni v Smlouvé uvedeno jinak, je objednatel opravnén odstoupit od Smlouvy v pfipadé, Ze dojde
k zavaznému poruSeni povinnosti uvedenych v ustanovenich této pfilohy. Objednatel je sam opravnén posoudit
zavaznost poruSeni a bud poskytnout dodavateli pfiméfenou lhdtu k napravé, nebo odstoupit od pfedmétné
Smlouvy s uginnosti k okamziku doru€eni odstoupeni. Objednatel je opravnén od Smlouvy odstoupit téz v
pfipadé, Ze to vyZaduje napravné opatfeni CNB.

14. Dodavatel je povinen vzit v Uvahu pisemné doporu€eni objednatele, tykajici se rizik spojenych s
dodavanym PInénim, a pfijimat opatfeni k jejich minimalizaci, objednatel se zavazuje vyuzit informace a nalezy
auditu vyhradné pro vnitini potfebu a vzajemnou komunikaci mezi objednatelem a dodavatelem.

15. V pfipadé ukonceni poskytovani PInéni je dodavatel povinen poskytnout objednateli veSkerou
soucinnost pro pfevedeni PInéni zpét na objednatele nebo tfeti osobu uréenou objednatelem tak, aby byla
zajiSténa kontinuita &innosti i po ukonéeni Smlouvy. Tato soucinnost zahrnuje i pfedani veSkerych dat a
informaci, spojenych s PInénim objednateli ve formatu uréeném objednatelem, pfedani veskerych relevantnich
dokumentt a dal$i kroky vedouci k pfevzeti vykonu PInéni objednatelem (nebo tfeti osobou).



